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Passwörter dienen dazu, die Identität eines Benutzers zu beweisen.

Ein Passwort sollte folgende Eigenschaften haben:

• ausreichende Länge
• nicht leicht erratbar
• leicht merkbar

Wozu Passwörter?
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Soll ich mir ein supersicheres Passwort auswendig merken und dann überall verwenden?

Nein.

Dasselbe Passwort mehrfach verwenden?
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Einige News

Quelle:
https://www.heise.de/security

https://www.heise.de/security
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Seiten wie
• https://haveibeenpwned.com/ oder
• https://www.checktool.ch/ (von MELANI = Melde- und Analysestelle Informationssicherung des Bundes)
geben Auskunft darüber, ob Passwörter/Daten, welche zu einer Mailadresse gehören, veröffentlicht wurden.

Wie merke ich, dass ich betroffen bin?

https://haveibeenpwned.com/
https://www.checktool.ch/
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Soll ich für jeden Dienst ein individuelles Passwort anlegen, das nach einem System aufgebaut ist?

Netflix:
meinsupergeheimesNetflixPasswort

HTW:
meinsupergeheimesHTWPasswort

Postfinance:
meinsupergeheimesPostfinancePasswort

Individuelle Passwörter mit System
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Wenn das System für einen Aussenstehenden erkennbar ist, lautet die Antwort klar:

Nein.

Begründung: Wird das Passwort eines Dienstes bekannt, lassen sich die Passwörter für andere Dienste 
herleiten.

Individuelle Passwörter mit System
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Sehr sicher sind Passwörter, welche zufällig generiert sind, z.B.

qXj2xyghEVk5p3xu

Leider sind diese auch kaum merkbar.

KeePass ist in der Lage, solche Passwörter zu generieren und zu speichern.

Zufällig generierte Passwörter
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Eine Methode um ein sicheres und dennoch merkbares Passwort zu erstellen ist die Aneinanderreihung von 4 
zufälligen (kleingeschriebenen) Wörtern. Eine gute Quelle dafür ist ein Duden oder Wikipedia.

Beispiel:

türkeifloorbackkleinkariert

Passwort aus 4 zufälligen Wörtern
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Ein so generiertes Passwort hat eine vergleichbare Stärke wie ein zufällig generiertes Passwort mit 12 Stellen.

Passwort aus 4 zufälligen Wörtern
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Passwörter sollen nicht
• aufgeschrieben
• unverschlüsselt gespeichert
• gemailt
• weitergegeben
werden.

Allgemeine Regeln im Umgang mit Passwörter
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