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KeePass

https://de.wikipedia.org/wiki/KeePass:

— KeePass Password Safe ist ein freies, unter den Bedingungen der GNU General Public License (GPL)
erhaltliches Programm zur Kennwortverwaltung. KeePass verschlusselt die gesamte Datenbank, welche
auch Benutzernamen und Ahnliches enthalten kann.

Einsatz
— Privat / Geschaftlich
— Personliche Passworter / gemeinsam genutzte Passworter
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https://de.wikipedia.org/wiki/KeePass
https://de.wikipedia.org/wiki/Freie_Software
https://de.wikipedia.org/wiki/GNU_General_Public_License
https://de.wikipedia.org/wiki/Kennwortverwaltung
https://de.wikipedia.org/wiki/Datenbank

@ Add Entry X

Eintrage Q‘/‘ Add Entry

Create a new entry.

Entry Advanced Properies Auto-Type History

Title: [ | leon: | 2
— Titel: Outlook Online - HTW Chur Username: | |
— User name: studermartin Password:  [sesssssessessesesses =
— Password: XXXXXX Repeat [essessessessessesses | [<E
— URL: http://owa.htwchur.ch/ Quality: D vt 20 ch.

URL: | |

Motes:

|:| Expires: 11.06.2018 00:00:00 [+ | @

%5 Tools OK Cancel
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Installation

Uber das Software Center
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Beispiel: Neue Datenbank erstellen



Beispiel: Neue Datenbank

Anleitung Datenbank
1. Neue Datenbank erstellen: Menu File > New — Enthalt die Eintrage
2. Datenbank speichern — normale Datei im Dateisystem mit Endung kdbx

3. Masterpasswort festlegen
("Ich liebe KeePass 2018")

4. Namen fur Datenbank festlegen.
5. Hinweise beachten

@ Create Compaosite Master Key bt

Q( Create Composite Master Key

DAstudermartin\Downloads\NewDatabase_kdbx

Specify the composite master key, which will be used to encryptthe database.

A composite master key consists of one or more of the following key sources. All sources you specify will be
required to open the database. If you lose one source, you will not be able to open the database anymaore.

Master password: || | o

Repeat password: | |

Estimated quality: 0 bits 0 ch.

[ ] Show expert options:
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A KeePass emergency sheet contains all important
information that is required to open your database. It
should be printed, filled out and stored in a secure
location, where only you and possibly a few other
people that you trust have access to.

If you lose the database file or any of the master key
components (or forget the composition), all data
stored in the database is lost. KeePass does not have
any builtin file backup functionality. There is no
backdoor and no universal key that can open your
database.

HTW Chur

- Backup der Datenbank

- Passwort wahlen, dass man sich gut merken kann
- 7. B."Ich liebe KeePass 2018"



Beispiel: Neue Datenbank
Speichern der KeePass-Datenbank-Datei

Varianten: Lokal
— Beispiel: D:\<Benutzername>\Dokumente

— Vorteil: Das Laufwerk D: wird vom
Informatikdienst gesichert

Variante: SWITCHdrive, Dropbox o.a.
— Vorteil: auf mehreren Geraten nutzbar

HTW Chur



Beispiel: Eintrag fiir Outlook-Online der HTW Chur



Beispiel: Eintrag fiir Outlook-Online der HTW Chur

Eintrag erstellen

Gliederung der Eintrage

— Eintrage lassen sich pro Datenbank beliebig
gruppieren

Anleitung:
1. Gruppe HTW Chur erstellen
2. Neuen Eintrag erstellen
— Titel: Outlook Online - HTW Chur
— User name: studermartin
— Password: XXXXXX
— URL: http://owa.htwchur.ch/
3. Mit ok bestatigen
4. Mit File > Save Datenbank speichern

HTW Chur

@ NewDatabase kdbx - KeePass X
Eile  Edit View Tools Help
eadf ¢ e -o¢ s @ ®
pwsafe kdbx [Locked] MNewDatabase kdbx
«r NewDatabase Title - User Name Passwi
wt General ~Sample Entry User Name i
4 Windows Skt hkwkikd
= ~ Sample Entry #2 Michael321 e
I Network
#% Internet
= eMail
% Homebanking
< >



Beispiel: Eintrag fiir Outlook-Online der HTW Chur

Eintrag nutzen

Anleitung
1. URL aufrufen

@ MewDatabase.kdbx - KeePass

Eile Edit View Tools Help
Hods €- 310 b §-

pwsafe kdbx [Locked] NewDatabase.kdbx

r | Social Med

HTW Chur

ler NewDatabase Title - User Name
a = HTW Chur ' 2 »Outlook Online - HTW Chur studermartin
;J General a, Copy User Name Ctrl+B
= Windows il Copy Password Cirl+C
) Network URL(S) )
¥ Internet = @ Open Cri=U
= eMail B Perform Auto-Type  Ctrl+V ¢ Copy to Clipboard Ctrl+Shift+U
> (@ Recycle 8in &8 Add Entry Tl (3  Open with Internet Explarer

2. Benutzername kopieren und im Browser einfugen

3. Passwort kopieren und im Browser einfugen

@ MNewDatabase.kdbx - KeePass

File Edit View Tools Help
W@EHF L 21® - O QF-

pwsafe kdbx [Locked] MNewDatabase kdbx

O

X

Q

-~

lar NewDatabase Title

User Name

Passw

a » HTW Chur ‘& o Outlook Online - HT'A =
a General .
ﬂ Windows
) Network
@ Internet

= eMail
> (@ Recycle Bin

xR R/ B B

e A A e

Copy User Mame Ctrl+B
Copy Password Ctrl+C
URL(s) »
Perform Auto-Type  Ctrl+V
Add Entry... Ctrl+l
Edit/View Entry... Return

Duplicate Entry Ctrl+K
Nelete Frtne Fntf

EEREREEK|
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Beispiel: Eintrag fiir Outlook-Online der HTW Chur

Auto-Type

Variante 1: Auto-Type fur einen Eintrag

@ NewDatabase.kdbx - KeePass - d X
File Edit View Tools Help
MoE# € -181@ -CO&QAF- @ Q
pwsafe kdbx [Locked] MNewDatabase kdbx
ey NewDatabase Title . User Name Passwi
= HTW Chur W ; S
e i g m QUtlook Online - HTW Chur studermartin
:ﬁ General a, Copy User Name Ctrl+B
%) Windows ] Copy Password Ctrl+C
) Network ™
&= Internet URLES)
=\ eMail £ Perform Auto-Type  Ctrl+V
> (@ Recycle Bin <®  Add Entry. Ctrl+1
«f  Edit/View Entry.. Return

HTW Chur

Variante 2: Systemweites Auto-Type (CTRL-ALT-A)

— KeePass durchsucht die Datenbank nach
passenden Eintragen

Auto-Type:
https://keepass.info/help/base/autotype.html
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https://keepass.info/help/base/autotype.html

Beispiel: Eintrag fiir Outlook-Online der HTW Chur
Konfiguration des Systemweiten Auto-Type

— b
Entry Advanced Properties Auto-Type History

An |e |T-U n g Enable auto-type for this entry ‘ Ef::::ri
1 . Elﬂtrag Offﬂeﬂ (@ Inherit default auto-type sequence from group
_ (O Override default sequence: B )

2' AUf Tab Au-to Type WeChsel n {USERNAME} TABHPASSWORDHENTER] Edit < - ?:1
3. Uber BUttOﬂ Add elﬂen neuen Elﬂtrag Use custom sequences for specific windows:

erstel |en argetWindm.nv Sequence Add : ¢

KEMP Login Screen® (Default) | :em
@ Edit Auto-Type Item x

Im Fenster Edit Auto-Type Item
1. Passendes Fenster als Target Window

Configure Auto-Type ltem

b Associate a window title with a keystroke sequence.

auswahlen Targetwindow: |KEMF‘ Login Screen” w
2 Den El ﬂtrag |:| Two-channel auto-typ Click the drop-down button on the rightto see currently opened windows.
. Simple wildcards and regular expressions are supported.
"KEMP I_Ogln SCreeﬂ - MOZI||8 FlrefOX" anpassen Z : (@ Use default keystroke sequence of the entry
" KEM P Logln Screen*" #5 Lools B () Use custom keystroke sequence:
- . I{USERNP.I-E }{TAB} { PASSWORD} {ENTER}
3. Bestatigen en-MozillaF
!
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Beispiel: Eintrag fiir Outlook-Online der HTW Chur
Nutzung des Systemweiten Auto-Type

Nutzung Systemweites Auto-Type Variante 3: Drag & Drop
CTRL-ALT-A

HTW Chur
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Nutzung auf unterschiedlichen Geraten

14



Nutzung auf verschiedenen Geraten
KeePass-Programme fiir andere Betriebssysteme

KeePass-Programme Datenaustausch
— Unter https://keepass.info/download.html sind — KeePassDatenbank-Datei uber SWITCHdrive,
diverse KeePass-Programme flr andere Dropbox 0.a. auf verschiedene Systeme verteilen

Plattformen aufgelistet

— Beispiel: MiniKeePass fur iOS
(https://itunes.apple.com/us/app/minikeepass/id
451661808?mt=8)

HTW Chur 15


https://keepass.info/download.html
https://itunes.apple.com/us/app/minikeepass/id451661808?mt=8

Nutzung auf verschiedenen Geraten
Demo: MiniKeePass auf iOS

Demo:
— iPhone/iOS
— MiniKeePass

Voraussetzung
— MiniKeePass ist installiert

— Die KeePass-Datenbank ist Uber SWITCHdrive,
Dropbox o.a. verfligbar (hier Dropbox)

Anleitung
1. Dropbox starten

HTW Chur
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Nutzung auf verschiedenen Geraten
Demo: MiniKeePass auf iOS

1. Datenbankdatei (hier pwsave.kdbx) auswahlen.
2. Selektieren und Menueintrag Exportieren wahlen

HTW Chur

Dateien @ W
05_055_d.pdf Digitalis...hur.docx Dokumente

1A ISV_Proj...S17.docx
pwsafeOld.kdbx temp
[ K J

pwsafe.kdbx

Weinfest

i 2
-
Start Konto

be

pwsafe.kdbx
238 KB, vor 1 Woche und 1 Tag wurde gedndert

Freigeben

Zugriff verwalten
Vom Gerat entfernen
Hinzufligen
Exportieren

Umbenennen
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Nutzung auf verschiedenen Geraten
Demo: MiniKeePass auf iOS

1. Offnen in auswahlen.
2. Datenbankdatei auswahlen.

HTW Chur

AirDrop. Sofortiges Teilen mit Personen in der
Nahe. Wenn diese Personen AirDrop im
@ Kontrolizentrum in iOS aktivieren bzw. auf dem

Mac AirDrop im Finder 6ffnen, werden ihre
Namen hier angezeigt. Zum Teilen einfach
tippen.

OO: 6

Nachrichten Erinnerungen Facebook

- @ %
ink kopi in.. InDropbox
speichern

Abbrechen

Files

Datenbanken

pwsafe.kdbx
Zuletzt gedndert: 12.06.18, 08:18

Schliisseldateien

pwsafe.key
Zuletzt gedndert: 11.08.14, 20:40

Bearbeiten
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Nutzung auf verschiedenen Geraten
Demo: MiniKeePass auf iOS

1. Eintrag Webmail HTW auswahlen.
2. URL anklicken
3. Benutzername und Passwort eingeben.

HTW Chur

< pwsafe kdbx Webmail HTW Bearbeiten
Tite! Webmail HTW P

Benutzer studermartin
Passwor! 00000 eeeesssssd @
URL https://owa.htwchur.ch £

KOMMENTARE

«!! Swisscom T 08:25 9 % 50% W )

& & KEMP Login Screen Fertig

e fur Technik und Wirtschaft
of Applied Sciences

hre Anmeldeinformationen ein.

 studermartini

Loc
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Erhohung der Sicherheit durch eine zusatzliche
Kennwort-Komponente

— SchlUsseldatei (Key file)

Analog zur Two-Factor-Autentifizierung bei Banken
(Passwort + SMS/Strichcode/usw.) erlaubt KeePass
neben dem Passwort eine zusatzliche Schlisseldatei
als Komponenten.

HTW Chur

Bei der Verwendung verschiedener Gerate muss die
Schlusseldatei einmal verteilt werden.

Aus Sicherheitsgrinden nicht Uber denselben Kanal
(SWITCHdrive, Dropbox 0.a. wie die Datenbankdatei),
sondern beispielsweise per Mail.

20



Vielen Dank fiir Ihnre Aufmerksamkeit

swissuniversities FHO Fachhochschule Ostschweiz graub'/nden Bildung und Forschung
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